Strongswan VPN verbinding
maken in Windows 10

In dit document wordt beschreven hoe men een StrongSwan VPN verbinding maakt in Microsoft Windows 10. De
VPN verbinding gaat gebruik maken van een certificaat t.b.v. de authenticatie.

Hoe men het certificaat kan importeren is beschreven in het document “Strongswan certificaat importeren in
Windows 10”.

e Ga naar het Windows start menu en tik vpn in de zoekbalk.
Je vind nu het programma “Virtuele particuliere netwerken (VPN) wijzigen”.
Start dit programma op.
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e In het dan volgende venster kies je voor “Een VPN-verbinding toevoegen”.

Instellingen = X
& Start VPN
] Instelling zoeken o] | VPN Verwante instellingen

Adapteropties wijzigen

Netwerk en internet + Een VEN:verbinding toevoegen < : Geavanceerde opties voor delen
wijzigen
& status @8 Thuis Softether VPN
Netwerkcentrum
7% Wi-Fi Windows Firewall
% Ethernet Geavanceerde opties
Hebt u een vraag?
indi VPN-verbindingen via netwerken met een datalimiet toestaan
2 Inbelverbindingen 9 Assistentie
@ ~an
| = ven
VPN-verbindingen tijdens roamen toestaan Maak Windows beter
3= Vliegtuigstand Q Aan Feedback geven
) Mobiele hotspot

6“ Dataverbruik

@ Proxy

e In het volgende venster vul je de velden in die aangegeven staan in onderstaande afbeelding.
Gebruikersnaam en wachtwoord blijven leeg. Klik daarna op “Opslaan”.

Instellingen

Een VPN-verbinding toevoegen

Naam van verbinding

VPN Thuis

Servernaam of -adres
mol.dynu.net

VPN-type

Type aanmeldingsgegevens

Gebruikersnaam (optioneel)

Wachtwoord (optioneel)

Annuleren
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o Je komt weer terug in het scherm van de VPN instellingen. Kies nu rechts boven de optie “Adapteropties

ee_o ”
wijzigen”.
Instellingen - X
B Start VPN .
Instelling zoeken ) VPN Verwante instellingen
¢Adapteropues wijzigen
Netwerk en internet -+ temviiyetinding toevoegen Ggavanceerde opties voor delen
wijzigen
Status :
e Thuis Softether VPN Ntk
7 Wi-Fi . Windows Firewall
VPN Thuis
% Ethernet

Hebt u een vraag?
€ Inbelverbindingen . . .
Geavanceerde opties Assistentie

l ® VPN VPN-verbindingen via netwerken met een datalimiet toestaan

@ ran Maak Windows beter

3~ Vliegtuigstand Feedback geven

VPN-verbindingen tijdens roamen toestaan
) Mobiele hotspot Q e

Dataverbruik

@ Proxy

o Je krijgt nu het venster met de beschikbare netwerkverbindingen. Hier staat ook de nieuw aangemaakte VPN
verbinding tussen (in ons geval de verbinding “VPN Thuis”.

& Netwerkverbindingen - a X
A & 5 Configuratiescherm > Alle Configuratiescherm-onderdelen > Netwerkverbindingen v ® | Zoekenin Netwerkverbinding... ,©
Organiseren v B~ [ o
= Ethernet tm Thuis Softether VPN ~ VirtualBox Host-Only e VPN Thuis
.@!’( Netwerkkabel niet aangesl... L W) Verbinding verbroken .45 Network £2 L W inding verbroken
% @7 Realtek PCle GBE Family C... &> WAN Miniport (L2TP) @7 Ingeschakeld . VAN Miniport (IKEv2)

Dell Wireless 1704 802.11b/...

- Wi-Fi
L.,! Molshoop 3 ﬁ

e Klik nu met de rechter muisknop op deze verbinding en kies hier “Eigenschappen”.

[&Tiil

jen voor deze verbinding wijzigen
.: VPN Thuis
h,s-m Verbindi ot
&> WANM Verbinding maken/verbreken
Status

E~ [ @ pelen

Als standaardverbinding instellen

Kopie maken

Snelkoppeling maken
& Verwijderen
O Naam wijzigen

& Eigenschappen @

r
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Je krijgt nu de eigenschappen van de VPN verbinding.

; Eigenschappen van VPN Thuis

Algemeen (Opties Beveiliging Netwerk Delen

Host-naam of IP-adres van doel (bijv. microsoft.com, 157.54.0.1 of
Ife:1234:1111):

‘ol dynu.net

Eerste verbinding

Er kan eerst verbinding via een openbaar netwerk, zoals

intemet, worden gemaakt voordat wordt geprobeerd om deze
virtuele verbinding tot stand te brengen.

[] Eerst een andere verbinding kiezen:

Privacyverklaring

fner

e Ga naar het tabblad “Beveiliging” en kies in het veld Type VPN de optie “IKEv2”
In het veld Gegevensversleuteling kies je de optie “Versleuteling verplicht”.
In het veld Authenticatie kies je de optie “Computercertificaten gebruiken”.

ML

Eigenschappen van VPN Thuis

Algemeen Opties Beveiliging Netwerk Delen
Type VPN:

KEv2 g

| Geavanceerde instellingen |
Gegevensversleuteling: o

v

Versleuteling verplicht {verbinding verbreken indien afgewezen| V¢
Authenticatie

(O Extensible Authentication Protocol (EAP) gebruiken

Eigenschappen
(® Computercertificaten gebruiken ¢

e
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e Ganu naar het tabblad “Netwerk”. Markeer hier met de linker muisknop de regel “Internet Protocol versie
4” en klik dan op de knop “Eigenschappen”.
E Eigenschappen van VPN Thuis X

Algemeen Opties Beveiliging MNetwerk  Delen

Deze verbinding heeft de volgende onderdelen nodia:

4 Intemet Protocol versie 6 (TCP/IPv6)
, Intemet Protocol versie 4 (TCP/IPv4)

4 Bestands- en printerdeling voor Microsoft-netwerken
? Client voor Microsoft-netwerken

1
7®Instaﬂeren \ GVerwijdefen Eigenschappen
Beschrijving
Transmission Control Protocol/Intemet Protocol. Het

standaardprotocol voor WAN-netwerken dat communicatie
mogelijk maakt met andersoortige, ondering met elkaar

e Je komt nu in het venster “Eigenschappen van Internet Protocol versie 4”. Klik op “Geavanceerd”.
— - do O Th L
Eigenschappen van Internet Protocol versie 4 (TCP/IPv4) X
Algemeen

IP-instellingen kunnen automatisch worden toegewezen als het
netwerk deze mogelijkheid ondersteunt. Als dit niet het geval is, dient
u de netwerkbeheerder naar de geschikte IP-instellingen te vragen.
(® Automatisch een |P-adres laten toewijzen
(O Het volgende IP-adres gebruiken:

(®) Automatisch een DNS-serveradres laten toewijzen
(O De volgende DNS-serveradressen gebruiken:
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e In het volgende venster selecteer je de optie “Standaardgateway in het externe netwerk gebruiken”.
Klik dan de knop OK, in het volgende scherm weer OK en vervolgens nog een keer op OK.
Je bent nu uit het eigenschappenvenster van de VPN verbinding en terug bij de netwerkverbindingen.
Dit venster mag ook gesloten worden.

53 Riscnrelhannen senn UDR Thade A
| Fjacacel lodoroct Deakocal vorecie A CTCD /DAY AV
| | | Geavanceerde TCP/IP-instellingen X

|P4instelingen DNS ~ WINS
Dit selectievakije is alleen van toepassing als u tegelijkertijd
verbonden bent met een lokaal netwerk en een inbelnetwerk. Als u
dit selectievakje inschakelt, worden gegevens die niet via het lokale

netwerk kunnen worden gestuurd, doorgestuurd naar het
inbelnetwerk.

Standaardgateway in het exteme netwerk gebruiken ¢

Toevoegen aan route op basis van klasse uitschakelen

Automatische metric

Anneren

e De VPN verbinding is klaar voor gebruik. Je kunt nu verbinden door met je linker muisknop te klikken op de
netwerkverbinding rechts onder in de taakbalk. Hier kies je de nieuw aangemaakt VPN verbinding (in ons
geval VPN Thuis).

0% VPN Thuis

Verbinding maken

Thuis Softether VPN

Molshoop

Verbonden, beveiligd

Eigenschappen

Verbinding verbreken

Dezewerktniet

«)
Mobiele
Viiegtuigstand  ho’ oot
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