Strongswan VPN verbinding
maken in Windows 7

In dit document wordt beschreven hoe men een StrongSwan VPN verbinding maakt in Microsoft Windows 7. De VPN
verbinding gaat gebruik maken van een certificaat t.b.v. de authenticatie.

Hoe men het certificaat kan importeren is beschreven in het document “Strongswan certificaat importeren in
Windows 7”.

e Ga naar het Windows start menu en tik het volgende in de zoekbalk: netwerkcentrum
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e Open het Netwerkcentrum en kies “Een nieuwe verbinding of een nieuw netwerk instellen”.

N
’( )U > "-L: » Configuratiescherm » Netwerk en internet » Netwerkcentrum

Configuratiescherm . i .
< Basisnetwerkgegevens weergeven en verbindingen instellen

Adapterinstellingen wijzigen hh‘l § 0 Volledig overzicht weergeven
Cas 3

Geavanceerde instellingen voor ELLWINT A it

delen wijzi
e (deze computer)
De actieve netwerken weergeven Een verbinding maken of verbreken
Network 2 Toegangstype: Internet
Openbaar netwerk Verbindingen: § Local Area Connection 3
De netwerkinstellingen wijzigen .

i. Een nieuwe verbinding of een nieuw netwerk instellen
-

Een draadloze, breedband-, inbel-, ad-hoc- of VPN-verbinding instellen of een router of
toegangspunt instellen.

's. Verbinding met een netwerk maken

Een verbinding maken met een draadloze, bekabelde, inbel- of VPN-netwerkverbinding of hiermee
opnieuw verbinding maken.

'6 Een thuisgroep en opties voor delen selecteren

Toegang krijgen tot bestanden en printers op andere netwerkcomputers of instellingen voor delen
wijzigen.

@ Problemen oplossen
Netwerkproblemen vaststellen en oplossen of informatie voor probleemoplossing zoeken.

e Kies daarna voor “Verbinding met een bedrijfsnetwerk maken”.

@ =]

\_’J % Verbinding of netwerk instellen

Verbindingsmethode selecteren

Verbinding met internet maken
Draadloze, breedband- of inbelverbinding met internet maken

Ly Een nieuw netwerk instellen
<ag, Een nieuwe router of een nieuw toegangspunt configureren

i Verbinding met een bedrijfsnetwerk maken
Inbel- of VPN-verbinding met uw bedrijfsnetwerk instellen

Inbelverbinding instellen
Verbinding met internet maken via een inbelverbinding

[ Volgende ] [ Annuleren
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e Kies vervolgens voor “Mijn internetverbinding (VPN) gebruiken”.

@ [;'n Verbinding met een bedrijfsnetwerk maken

Welk type verbinding wilt u maken?

= Mijn internetverbinding (VPN) gebruiken @

Via een VPN-verbinding via internet verbinding maken.

N @ — O

«» Direct inbellen

Direct via een telefoonnummer verbinding maken, zonder internetverbinding.

AN e

Wat is een VPN-verbinding?

e Geef vervolgens het internetadres op en geef de verbinding een naam.
Selecteer de laatste optie “Nu geen verbinding maken...”. Kies “Volgende”

[e)e =]

@ GE Verbinding met een bedrijfsnetwerk maken

Geef het internetadres voor de verbinding op

Uw netwerkbeheerder kan u dit adres geven.
Internetadres: mol.dynu.net

Naam van doel: VPN Thuis .

["] Smartcard gebruiken

'ﬁg‘ [7] Andere personen mogen deze verbinding gebruiken

Met deze optie kan iedereen die toegang tot deze computer heeft deze verbinding
gebruiken.

$ Nu geen verbinding maken, alleen de verbinding instellen zodat ik later een verbinding kan
maken

[ Volgende ][ Annuleren ]
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e In het volgende venster hoeft geen gebruikersnaam en wachtwoord ingevoerd te worden.
Klik op “Maken”.

(e =]
@ L:B Verbinding met een bedrijffsnetwerk maken

Geef uw gebruikersnaam en wachtwoord op

Gebruikersnaam:

Wachtwoord:

[7] Tekens weergeven

[7] Dit wachtwoord onthouden

Domein (opticneel):

[ Maken ][ Annuleren ]

e Je krijgt nu het venster “De verbinding is gereed voor gebruik”. Dat is hij dus nog niet.
We dienen nog het één en ander aan te passen. Klik dus niet op “Nu verbinding maken”,
maar kies nu “Sluiten”.

=& =]
@ |;n Verbinding met een bedrijfsnetwerk maken

De verbinding is gereed voor gebruik

A o

< Nu verbi g maken

=2> ()

Pagina4van?7



o Je komt weer terug in het Netwerkcentrum. Kies hier voor “Adapterinstellingen wijzigen” links boven in het
scherm.

uv ’:‘: » Configuratiescherm » Netwerk en internet

Configuratiescherm G
- Basisnetwerkgege\

Adapterinstellingen wijzigen ¢ @
s

Geavanceerde instellingen voor
delen wijzigen IETIWINT
(deze computer)

De actieve netwerken we
Network
Openbaar
De netwerkinstellingen w

e Je ziet nu de netwerkverbindingen op je computer, waaronder de nieuw aangemaakte VPN verbinding “VPN
Thuis”.

@vv,@ » Configuratiescherm » Netwerk en internet » Netwerkverbindingen »

Organiseren ¥
: | Local Area Connection 3 .: VPN Thuis
. o -

o~ _ Network 2 = Verbinding verbroken
@2 AMD PCNET Family Ethernet Ada... &> WAN Miniport (IKEv2)
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e Selecteer de VPN verbinding met je rechtermuis knop en kies voor “Eigenschappen”.

v@ » Configuratiescherm » Netwerk en internet » Netwerkverbindingen »

Organiseren v Deze verbinding starten Deze verbinding een andere naam geven Deze verbinding verwijderen Instelling

" | Local Area Connection 3 - e/ VPN Thuis
o> Network 2 \N@ Verbinding verbroken
@ AMD PCNET Family Ethernet Ada... WANMI  erbinding maken

Status

Als standaardverbinding instellen
Kopie maken

Snelkoppeling maken
Verwijderen

Naam wijzigen

Eigenschappen ¢

@ @S

o Je krijgt dan het eigenschappen venster van de VPN verbinding.

. 3 Eigenschappen van VPN Thuis

Algemeen | Opties | Beveiliging | Netwerk | Delen |

Host-naam of |P-adres van doel (bijv. microsoft.com, 157.54.0.1 of
Hfe:1234::1111):

mol.dynu.net

Eerste verbinding
Er kan eerst verbinding via een openbaar netwerk, zoals

intemet, worden gemaakt voordat wordt geprobeerd om deze
vituele verbinding tot stand te brengen.

Eerst een andere verbinding kiezen:

[ v

Lees de onlineprivacyverklaring voor meer informatie over het
verzamelen en gebruiken van gegevens.

0K | [ Annuleren
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e Ga naar het tabblad “Beveiliging” en selecteer bij “Type VPN” de optie “IKEv2".
In het veld “Verificatie” selecteer je “Computercertificaten gebruiken”.
Klik hierna op de OK knop.

2 FEigenschappen van VPN Thuis e
Beveiliging | Netwerk | Delen
Type VPN:
IKEv2 < v |
[Geavanceefde instellingen]

Gegevensversleuteling:
[Vetsleuteling verplicht {verbinding verbreken indien afgewezen v]

Verfficatie
(7) Extensible Authentication Protocol (EAP) gebruiken

Eigenschappen

@ Computercertificaten gebruiken ¢

[ ok || Annuern |

e De verbinding is nu wel klaar voor gebruik. Je vindt de verbinding terug wanneer je met je linker muisknop
de netwerk verbinding selecteert rechts onder in de taakbalk.

Momenteel verbonden met:

Network 2
" Internettoegang

Inbelnetwerken en VPN -

VPN Thuis ﬂ

@B | Verbinding maken

kan ook wifi zijn

Netwerkcentrum fflenen

—
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