Strongswan certificaat
importeren in Windows 7

In dit document wordt beschreven hoe men een certificaat t.b.v. Strongswan VPN kan importeren in Microsoft
Windows 7. We gaan er van uit dat het certificaat reeds opgeslagen is op de Windows 7 machine. Het certificaat
heeft de extensie .p12 (Personal Information Exchange Format) en is een gecombineerd bestand dat bestaat uit het
certificaat en de private key. Het bestand is beveiligd met een wachtwoord. Hier onder volgen de stappen om het
certificaat en de private key te importeren.

e Ga naar het Windows start menu en tik het volgende in de zoekbalk: mmc
Je vindt dan het programma mmc.exe (Microsoft Management Console).
Druk op de Enter toets om dit uit te voeren.

=

Programma’s (1)

& mmc.exe

4+ Meer resultaten weergeven

'mmcl x | | Afsluiten | » |
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e Er wordt nu een console geopend:

[ ———————— e EOn
e=|E) =]
|| Consolebasis| Naam

Er kunnen geen items worden

geg in deze g

Meer acties »

e Gaindit console naar “Bestand = Module toevoegen/verwijderen”:

d] Actie Beeld Favorieten Venster Help =]

€ Nieuw CtrlsN |
E Openen... Ctrl+0 I Acti

7 o |Comotmnss

Opslaan als... Er kunnen geen items worden geg: in deze gi "

- - : Meer acties >

Module toevoegen/verwijderen... Ctrl+M ¢

Opties...

1 Certificates Console.msc

2 compmgmt.msc

3 WF.msc

4 C:\Users\..\Consolel.msc

Afsluiten
Hiermee kunt u modules t gen aan of ijd uit de console.
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o Selecteer in de linker kolom (Beschikbare modules) de module “Certificaten” en klik op “Toevoegen”.

" Modules toevoegen of verwijderen -

U kunt modules voor deze console selecteren uit de lijst met beschikbare modules en vervolgens de geselecteerde set modules
configureren. Voor uitbreidbare modules kunt u bepalen welke uitbreidingsmodules zijn ingeschakeld.

Beschikbare modules: Geselecteerde modules:

Module Leverancer “ __| Consolebasis | Uitbreidingsmodules bewerken. ..

~|ActiveX-bestur... Microsoft...
@ Afdrukbeheer Microsoft ...
@ Apparaatbeheer  Microsoft ... |=
[@dautorisatiebeh... Microsoft ... Omhoog
@ Beheer van IP-... Microsoft...

Verwijderen

_i Beveiligingscon... Microsoft ... e Oy

.iig Beveiligingssja... Microsoft...

@ Microsoft ...

¥ Component Se... Microsoft ...

QCompuberbeheer Microsoft ...

2| Configuratie v... Microsoft ...

22| Gedeelde map... Microsoft ...

_ij Groepsbeleids... Microsoft... _ Ghaiancserdies

Beschrijving:
Met de module Certificaten kunt u bladeren door de certificaatarchieven van uzelf, een service en een computer.

[ OK ] [ Annuleren ]

o Je krijgt dan onderstaande opties. Selecteer hier “Computeraccount” en klik op “Volgende”.

~

De module Certificaten 23 |

Deze module beheert altijd certificaten voor:
(©) Mijn gebruikersaccount

() Serviceaccount

@ Computeraccount G

< Vorige VerdQendeD’ ] [ foaiorn ]
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e In onderstaand scherm hoef je niets te doen en kies je “Voltooien”.

o

Computer selecteren

Selecteer de door de module te beheren computer.
Deze module beheert altijd:

@ Lokale computer (computer waarop console wordt uitgevoerd)

() Andere computer: | | Bladeren...

[ Er mag een andere computer worden gekozen wanneer de console vanaf de
opdrachtregel wordt gestart. Dit is alleen van toepassing als u de console opslaat.

<Vorige || Voktooien | | Annuleren |

¢ In het volgende scherm zie je dan dat de module “Certificaten (Lokale computer)” in de rechter kolom staat
(Geselecteerde modules). Klik op OK.

Modules toevoegen of verwijderen =]
U kunt modules voor deze console selecteren uit de lijst met beschikbare modules en vervolgens de geselecteerde set modules
configureren. Voor uitbreidbare modules kunt u bepalen welke uitbreidingsmodules zijn ingeschakeld.

Beschikbare modules: Geselecteerde modules:
Module Leverancier * | Consolebasis | Uitbreidingsmodules bewerken...

ot ActiveX-bestur... Microsoft ... E;j] Certificaten {Lokale computer)

@Afdruld:eheer Microsoft ...
iy Apparaatbeheer  Microsoft ...
TdAutorisatiebeh... Microsoft ... ‘ Omhoog
S Beheer van IP-... Microsoft...

Verwijderen

m

ig Beveiligingscon... Microsoft... | | Fosyaepen = on,ﬂ'aag

.ig Beveiligingssja... Microsoft...

5 Certificaten Microsoft ...

R Component Se... Microsoft...

3“ Computerbeheer Microsoft ...

&:| Configuratie v... Microsoft ...

22| Gedeelde map... Microsoft ...

Grc?epsb.eleids. & Microsof"t Sl [ Geavanceerd. ..

Beschr'rjving;
Met de module Certificaten kunt u bladeren door de certificaatarchieven van uzelf, een service en een computer.
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e In het volgende venster klap je “Certificaten” uit. Klik met je rechter muistoets op de map “Persoonlijk” en
kies dan “Alle taken” en vervolgens “Importeren”.

g Consolel - [Consolebasis\Certificaten (Lokale computer)\Persoonlijk]
G Bestand Actie Beeld Favorieten Venster Help [ [&]x]
i E CHES
] Consolebasis Objecttype fctics
4 @] Certificaten (Lokale computer) —
b [ Parsnopiak] Er kunnen geen items worden gegeven in deze g P peali &
b Vertrou Certificaten zoeken... Meer acties 4
4 A Orider Alle taken » Certificaten zoeken...
& | Tussen
> [ Vertrou Beeld » Nieuw certificaat aanvragen...
b Il Nlef:-ve Nieuw venster vanaf hier Importeren...
1> [ | Basisce]
> [ Vertrou Nieuwe takenlijstweergave... Geavanceerde bewerkingen »
» ] Homeg
b [ Remot Vernieuwen
b [ Door st Lijst exporteren...
5 |1 Vertrod
Help
<« | n | »

Een certificaat toevoegen aan een archief

o De “Wizard Certificaat importeren” verschijnt nu. Klik op “Volgende”.

=

Wizard Certificaat importeren

De wizard Certificaat importeren

Met deze wizard kunt u certificaten, lijsten met
47 vertrouwde certificaten en lijsten met ingetrokken
< certificaten van uw schijf naar een certificaatarchief

W kopiéren.

Certificaten worden verleend door certificeringsinstanties
en worden gebruikt om uw identiteit vast te stellen. Elk
certificaat bevat bovendien informatie om gegevens te
beschermen en om beveiligde netwerkverbindingen te
maken. Een certificaatarchief is het systeemgebied waar
certificaten worden opgeslagen.

Klik op Volgende om door te gaan.

< Vorige [Volgende> ] [ Annuleren ]
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e In het volgende venster kies je bij het veld “Bestandsnaam” de knop “Bladeren”.

Wizard Certificaat importeren

=

Te importeren bestand
Geef het bestand op dat u wilt importeren.

Bestandsnaam:

Opmerking: er kan meer dan één certificaat in één enkel bestand worden opgeslagen en
wel in de volgende indelingen:

Personal Information Exchange - PKCS nr. 12 (.PFX,.P12)
Cryptographic Message Syntax Standard - PKCS nr. 7-certificaten (.P7B)

Microsoft-archief met van een serienummer voorziene certificaten (.55T)

Meer informatie over bestandsindelingen voor certificaten

< Vorige ][ Volgende > ] [ Annuleren ]

e In het volgende dialoog venster selecteer je rechts naast het veld Bestandsnaam de extensie “Personal
Information Exchange” en blader je naar het certificaat (.p12 bestand).
) i B o (== ] =]
Wizard Certificaat importeren |}X_] ] el
@ Openen
OMQ ’ & » IEUser » Downloads » p' Acties
Organiseren v Nieuwe map SE= | @ have. Bersgonlik &
- — = Meer acties >
- Ervooeten ‘. Naam Gewijzigd op Type
Bl Bureaublad . WinSCP 2/24/2018 9:10 PM  Bestandsr;
& Downloads I WinServer2003_SignedDriver 9/18/2017 11:51 PM  Bestandsr.
2 Recente locaties |
4 Bibliotheken 2
k=| Afbeeldingen
iB Documenten
@' Muziek
B video's I
*d Thuisgroep
1% Computer bt n | )
Bestandsnaam: v [XSOQ-certiﬁcaat (*.cer*.crt) v']
X.509-certificaat (*.cer*.crt)
Personal Information Exchange (*.pfx*.p12)

Certificaatvertrouwenslijst (*.stl)
5 T 7 Certificaatintrekkingslijst (*.crl)
Microsoft-archief met van serienummer voorziene certificaten (*.sst)
PKCS #7-certificaten (*.spc;*.p7b)
Alle bestanden (*.*)
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e In het volgende venster kies je dan voor “Volgende”.

Wizard Certificaat importeren 23

Te importeren bestand
Geef het bestand op dat u wilt importeren,

Bestandsnaam:

C:\Users\[EUser\Downloads\testdlient.p12 Bladeren...

Opmerking: er kan meer dan één certificaat in één enkel bestand worden opgeslagen en
wel in de volgende indelingen:

Personal Information Exchange - PKCS nr. 12 (\PFX,.P12)
Cryptographic Message Syntax Standard - PKCS nr. 7-certificaten (.\P78)

Microsoft-archief met van een serienummer voorziene certificaten (.S5T)

Meer informatie over bestandsindelingen voor certificaten

< Vorige ][ Volgende>] ’ Annuleren

e Vul daarna het wachtwoord in wat je hebt gekregen om het certificaat te kunnen importeren. Klik hierna op
“Volgende”.

Wizard Certificaat importeren [=

Wachtwoord
Uit voorzorg is de persoonlijke sleutel met een wachtwoord beveiligd.

Geef het wachtwoord voor de persoonlijke sleutel op.
Wachtwoord:

ey

<—l

| |Hoog beveiligingsniveau met een persoonlijke sleutel instellen. Als u dit
selectievakje inschakelt, krijat u elke keer een waarschuwing als de persoonlijke
sleutel door een toepassing wordt gebruikt.

[ "] Deze sleutel als exporteerbaar aanmerken. Als u dit selectievakje inschakelt,
kunt u op een later tijdstip een back-up van de sleutels maken of deze
verplaatsen,

Alle uitgebreide eigenschappen toevoegen

Meer informatie over het beveiligen van persoonlifke sleutels

[ < Vorige ][ Volgende>] [ Annuleren
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e In het volgende venster niets aanpassen en kies “Volgende”.

Wizard Certificaat importeren

Certificaatarchief

Een certificaatarchief is een systeemgebied waarin certificaten worden bewaard.

Er kan automatisch een certificaatarchief worden geselecteerd. U kunt echter ook zelf
een locatie voor het certificaat opgeven.

(") Automatisch het certificaatarchief selecteren op basis van het type certificaat

(@ Alle certificaten in het onderstaande archief opslaan

Certificaatarchief:
Persoonlijk

Meer informatie over certificaatarchieven

[ < Vorige ][ Volgende > ] [ Annuleren

e Kies in het volgende venster voor “Voltooien”.

Wizard Certificaat importeren

De wizard Certificaat importeren

Het certificaat wordt geimporteerd nadat u op Voltooien
klikt.

U hebt de volgende instellingen opgegeven:

Door gebruiker geselecteerd certificaatarchief Persoonlij
Inhoud PFX
Bestandsnaam C:\Users)
< m »

[ <vorige || voltocien | | Annuleren |
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e Hetimporteren is gereed, maar we moeten nog wat doen

... Klik op de OK knop.

a Consolel - [Consolebasis\Certificaten (Lokale computer)\Persoonlijk]

ﬁ Bestand Actie Beeld Favorieten Venster Help

@7

[S=]E=]
= I=]x]

4 f;}‘ Certificaten (Lokale computer]
& [ | Persoonlijk
> | Vertrouwde basiscertificeri
1 [ Ondernemingsvertrouwen
» [ 7] Tussenliggende certificerir
i [ Vertrouwde uitgevers
» || Niet-vertrouwde certificate
1 [ Basiscertificeringsinstantie
& [ Vertrouwde personen
» [ 7] Homegroup Machine Cert
> [ Remote Desktop
1 || Door smartcard vertrouwd
» | Vertrouwde apparaten

< | mn *

[ ] Consolebasis Objecttype

Er kunnen geen items worden weergegeven in deze weergave.

| Certificaat ;":‘?impo"r’\t’eren

@ Het importeren is voltooid.

Meer acties »

Er bevinden zich geen certificaten in archief Persoonlijk.

e We zien in de map “Persoonlijk = Certificaten” de volgende items staan (de namen kunnen uiteraard

afwijken).

ﬁ Consolel - [Consolebasis\Certificaten (Lokale computer)\Persoonlijk\Certificaten]

{4 Bestand Actie Beeld Favorieten Venster Help

e | 2B olc= BE

(s @=]
[==]x]

] Consolebasis Verleend aan

5] Strongswan Root CA
?testclient@domain.org

4 @ Certificaten (Lokale computer]

4 || Persoonlijk
[ Certificaten

» ] Vertrouwde basiscertificeri
i [ Ondernemingsvertrouwen
1 (] Tussenliggende certificerir
b |1 Vertrouwde uitgevers
» | Niet-vertrouwde certificate
i [ Basiscertificeringsinstantie
i [ Vertrouwde personen
b [] Homegroup Machine Cert
i [ ] Remote Desktop
» [ Door smartcard vertrouwd
» [ Vertrouwde apparaten

Verleend door Verloopdatum
Strongswan Root CA 9/18/2027
Strongswan Root CA 2/22/2028

<[ m K|

Becogde doelei
<Alle>
<Alle>

Acties
Meer acties 4

Er bevinden zich 2 certificaten in archief Persoonlijk.
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e We gaan nu het Root Certificaat (in ons geval Strongswan Root CA) verplaatsen naar de map “Vertrouwde
basiscertificeringsinstanties = Certificaten”. Dit kan door het bestand te verslepen met de linker muistoets
of door middel van knippen en plakken.

@ Consolel - [Consolebasis\Certificaten (Lokale computer)\Vertrouwde basiscertificeringsinstanties\Certificaten] (o= =]
{4 Bestand Actie Beeld Favorieten Venster Help ;“é[g}
e | 2E 4 IXE = H
] Consolebasis Verleend aan Verleend door Verloopdatum  Beoogde do # || Acties
4 Gy Certificaten (Lokale computer)| = ey oot cA X3 DST Root CA X3 9/30/2021 E-mail bevei || Certificaten N
4,9 ?frsoon‘lqk 5 Equifax Secure Certificate Auth... Equifax Secure Certificate Authority  8/22/2018 E-mail bevei ] Meer acties » 1
il ‘\fenf::::::'::siscem ficeri|| EGeoTrust Global CA GeoTrust Global CA 5/21/2022 Serververific
e B Certificaten @GeoTrust Primary Certification ... GeoTrust Primary Certification Au... 12/2/2037 Serververific &YOWP"E‘?‘“C‘A 2
s B Ondernemingsvertrou=wen 5] GlobalSign GlobalSign 12/15/2021 Serververific Meer acties »
» [ Tussenliggende certificerir 5 GlobalSign Root CA GlobalSign Root CA 1/28/2028 Serververific
b (] Vertrouwde uitgevers [ Go Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au... 6/29/2034 Serververific
& [ Niet-vertrouwde certificate|| = GTE CyberTrust Global Root GTE CyberTrust Global Root 8/14/2018 E-mail bevei
| Basiscertificeringsinstantie 3 Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 1/1/2000 E-mail bevei
b (] Vertrouwde personen S Microsoft Root Authority Microsoft Root Authority 12/31/2020 <Alle>
i -] Homegroup Machine Cert|| 53] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 5/10/2021 <Alle>
i || Remote Desktop ] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 6/23/2035 <Alle> £
i» (] Door smartcard vertrouwd || 31 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 3/22/2036 <Alle>
b [ Vertrouwde apparaten [5/NO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, (c)97 V...  1/8/2004 Tijdstempel
5] Strongswan Root CA « Strongswan Root CA 9/18/2027 <Alle>
[5lthawte Primary Root CA thawte Primary Root CA 7/17/2036 Serververific
5 Thawte Timestamping CA Thawte Timestamping CA 1/1/2021 Tijdstempel
5] UTN-USERFirst-Object UTN-USERFirst-Object 7/9/2019 Encrypting F
5] VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 7/17/2036 Serververific _
C F— T T— b« 11l | »
Er bevinden zich 26 certificaten in archief Vertrouwde basiscertificeringsinstanties.
e Hierna kan je het venster sluiten. Er wordt gevraagd of je het console wilt opslaan.
a Consolel - [Consolebasis\Certificaten (Lokale computer)\Vertrouwde basiscertificeringsinstanties\Certificaten] |i | >
Bestand Actie Beeld Favorieten Venster Help [ [%]
E3
B §°"S°|Eb35i5 Verleend aan Verleend door Verloopdatum  Becogdedo * || Acties
4 (G Certificaten (Lokale computer]| =ncr poot cA X3 DST Root CA X3 9/30/2021 E-mail bevei || Certificaten -
4. ?frsoon.h!k 5JEquifax Secure Certificate Auth... Equifax Secure Certificate Authority  8/22/2018 E-mail bevei == l\’!hee;r ‘av‘cties » |
s V‘e‘rt(r:::\:\f/::f:siscetti iceri| G GeoTrust Global CA GeoTrust Global CA 5/21/2022 Serververific
] Certficaten ) GeoTrust Primany Certiication _GeoTrust Primas ion fu_1200027 __Serververific || Strongswan Root CA =
| Ondememingsvertrouwen L5 GlobalSign - Microsoft Management Console [#23m) perververific Meer acties 4
] Tussenliggende certificerir @GlobaISign erververific
1 [ Vertrouwde uitgevers 5] Go Daddy erververific
& 7] Niet-vertrouwde certificate [ GTE Cyber] /_lé Wilt u de instellingen voor de console opslaan in Consolel? E-mail bevei
> [ Basiscertificeringsinstantie EIMicrosoft V=T F-mail bevei
> || Vertrouwde personen EilMicrosoft Alle>
» (] Homegroup Machine Cert|| g Microsoft kAlle>
p = Remoti De?k‘top S Microsoft [ 2 ] [ Nes l [ Annylersn Alle> =
i -] Door smartcard vertrouwd | (5] Microsoft Alle>
b [ Vertrouwde apparaten [5INO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 V...  1/8/2004 Tijdstempel
5l Strongswan Root CA Strongswan Root CA 9/18/2027 <Alle>
[ thawte Primary Root CA thawte Primary Root CA 7/17/2036 Serververific
5] Thawte Timestamping CA Thawte Timestamping CA 1/1/2021 Tijdstempel
53] UTN-USERFirst-Object UTN-USERFirst-Object 7/9/2019 Encrypting f
(5] VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 7/17/2036 Serververific _

T T — »

< | m

|

»

Er bevinden zich 26 certificaten in archief Vertrouwde basiscertificeringsinstanties.
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e Kies hier voor “Ja” zodat je het later nog kan openen voor eventuele wijzigingen of andere certificaten die je
wilt importeren. Sla dit bijvoorbeeld op onder de naam “Certificaten Lokale Computer”.

| ﬁ Opslaan als IE

Opslaanin: | | Systeembeheer - 2 R
D= Naam = Gewijzigd op Type
*} Geen zoekresultaten.

Recente locaties

Bureaublad

L

Bibliotheken

Computer

QE‘ «| 1 »

Bestandsnaam:  Certificaten Lokale Computer Y,

Opslaan als: MMC-bestanden {*msc) '] [ Annuleren ]

e Het opgeslagen console kan je dan terugvinden via het Start menu onder “Systeembeheer”.

Onderhoud

/. Ontspanning
.. Opstarten
. Oracle VM VirtualBox Guest Additions
. Systeembeheer

@ Afdrukbeheer
llif Certificaten Lokale Computer.msc
B Component Services
A Computerbeheer
E Gegevensbronnen (O
&, iSCSl-initiator
Logboeken Computer
 Lokaal beveiligingsbeleid

IEUser

Documenten

Type: Microsoft Common Console-document
Grootte: 62.1 kB
Gewijzigd op: 2/25/2018 2:23 PM

@ Prestatiemeter Configuratiescherm

. Services

2] Systeemconfiguratie Apparaten en printers
@ Taakplanner

@ Windows Firewall met geavanceerde Standaardprogramma's
[36] Windows Geheugencontrole

£ Windows PowerShell Modules B8 Help en ondersteuning

4 Vorige weergave

Progromma’sen bestanden zocken P | | ANETCINIHY
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